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1. EL PROBLEMA DE INVESTIGACION

1.1.Formulacion y planteamiento del Problema

El creciente nimero de dispositivos conectados a las redes y la adopcion generalizada de
VLANS para segmentar el trafico plantean nuevos desafios de seguridad y gestion. La ausencia o
la configuracion incorrecta de Listas de Control de Acceso (ACLs) extendidas para IPv4 puede
permitir movimientos laterales no autorizados entre segmentos, generar saturacion de enlaces por
trafico no filtrado y dejar expuestos servicios y protocolos criticos , lo que incrementa el riesgo de

accesos indebidos y afectaciones al rendimiento.

En este contexto, surge la necesidad de definir y aplicar politicas de control de trafico
especificas que restrinjan las comunicaciones inter-VLAN sin impedir las funciones de gestion y
diagnostico necesarias. Por tanto, el problema central de este trabajo es determinar si la
implementacion de ACLs extendidas IPv4, aplicadas en un disefio router-on-a-stick con siete
VLANSs, permite garantizar un aislamiento efectivo entre segmentos y mitigar accesos nho

autorizados sin degradar de forma significativa la latencia y el rendimiento de la red.

Para abordar este problema, se disefia y aplica unas politicas de control que permite trafico
dirigido y, autoriza exclusivamente el flujo o deniega otros intercambios no autorizados entre las
VLANSs involucradas. La solucién se valida en dos fases: simulacion y replicacion en hardware
real para comparar resultados y evaluar el impacto operativo. Con ello, se busca entregar un
procedimiento replicable que asegure el aislamiento entre VLANSs, prevenga accesos no

autorizados y preserve la confidencialidad y disponibilidad de los sistemas de la red.
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1.2. Objetivos

1.2.1. Objetivos general

Implementar listas de control de acceso extendidas (ACLs) , en redes basadas en el
protocolo IPv4, con el fin de gestionar eficientemente el trafico de datos y restringir el acceso no
autorizado entre VLANSs, garantizando la seguridad, segmentacion y continuidad operativa de la

red sin afectar su rendimiento de la infraestructura de la red.

1.2.2. Objetivos especificos

e Analizar los fundamentos teodricos y técnicos del protocolo IPv4 y las listas de control de
acceso (ACLs) extendidas en redes segmentadas mediante VLANs, implementadas en
equipos de red Cisco, con el fin de identificar su impacto en la seguridad, el control del

trafico y la eficiencia en el disefio de infraestructuras de red.

e Disefiar una topologia de red que integre multiples VLANs donde se gestione con un
dispositivo de capa 3, con el propodsito de aplicar listas de control de acceso (ACLs)
extendidas que permitan establecer politicas de filtrado orientadas a regular el trafico inter-

VLAN conforme a criterios de seguridad y eficiencia operativa.

e Evaluar el impacto de la implementacion de listas de control de acceso (ACLs) extendidas
en redes segmentadas mediante VLANs bajo protocolo IPv4, analizando su efecto sobre la
seguridad, la segmentacion del trafico y el rendimiento de la red, a través de simulacion o

entornos de prueba controlados.



FOR.DO31.02 PERFILY ESTUDIO DE PERFIL DE TRABAIO DE INTEGRACION CURRICULAR / TITULACION

1.3. Justificacion de la propuesta tecnolégica

En el contexto de las arquitecturas de red modernas donde el nimero de dispositivos y
servicios conectados crece de forma acelerada la segmentacion mediante VLANs y el control
granular del trafico se han convertido en practicas indispensables para mantener la seguridad y la
disponibilidad. La implementacion de Listas de Control de Acceso (ACLs) extendidas para [Pv4
constituye un mecanismo fundamental para controlar comunicaciones inter-VLAN, limitar
movimientos laterales no autorizados y proteger servicios criticos sin afectar la operatividad de la
red. Las ACLs extendidas permiten definir politicas precisas (por direccién origen/destino,
protocolo, puerto y tipo de ICMPv4) que mitiguen amenazas de intrusion de terceros a la red y

optimicen el consumo de recursos de los enlaces.

Este estudio utiliza Cisco Packet Tracer como laboratorio de disefio para una topologia
router-on-a-stick con siete VLANSs, donde se aplican ACLs extendidas (nombradas o numeradas)
sobre las subinterfaces del router y, cuando procede, en los limites de la red. Adicionalmente, se
incorporan buenas practicas de administracion: autenticacion de acceso administrativo, acceso
remoto seguro (SSH), segregacion de la gestion en una VLAN dedicada y politicas de contrasefias
seguras. La validacion incluye mediciones de latencia, rendimiento y pruebas funcionales (ping,
traceroute, escaneo de puertos), y se replica la configuracion en hardware real para evaluar su

impacto operativo.

La pertinencia de la investigacion reside en ofrecer un procedimiento técnico y replicable
que apoye a administradores y personal académico en la implementacion eficaz de ACLs
extendidas IPv4, proporcionando un punto de partida sélido para proteger entornos académicos y

PYME:s y facilitar posteriores ampliaciones en entornos corporativos.
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1.4. Alcance

Este proyecto abarca la implementacion y validacion de Listas de Control de Acceso
(ACLs) extendidas sobre IPv4 en una red segmentada mediante VLANSs, con el proposito de
limitar, de forma precisa y eficiente, el trafico entre dominios l6gicos. Se incluyen la seleccion,
instalacion y configuracion de un router Cisco 1921 y el switch Catalyst 3560 v2 compatibles con
IPv4, capaces de soportar politicas de filtrado avanzadas. La topologia sera desplegada tanto en
Cisco Packet Tracer como en un entorno de laboratorio fisico, replicando las condiciones de una

infraestructura real para garantizar la reproducibilidad de resultados.

Los dispositivos y la arquitectura propuesta cumplen los siguientes requisitos esenciales:

e Soporte explicito para [Pv4 y sintaxis de ACLs extendidas (wildcard masks, posibilidad
de ip prefix-list u objetos seglin version 10S).
e Gestion segura por SSH y politicas administrativas reforzadas mediante contrasefas y

ACLs de control de acceso a la capa de gestion.

Adicionalmente, el proyecto contempla la elaboracién de una guia practica que cubre:

e Aplicacion en interfaces: configuracion de ACLs extendidas en subinterfaces dot1Q del
router para segmentar el trafico inter-VLAN.

e Validacion y pruebas: ejecucion de escenarios de conectividad (ping, traceroute), pruebas
de rendimiento (throughput) y escaneo de puertos IPv4, tanto en simulacién como en
hardware real, para asegurar el correcto funcionamiento de las politicas de filtrado sin

degradar la calidad del servicio.
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1.5.Métodos de investigacion

Para el desarrollo de esta investigacion se empled una metodologia basada en el enfoque
experimental y descriptivo, orientada a la implementacion y evaluacion de listas de control de
acceso (ACLs) extendidas en entornos IPv4. Inicialmente, se realizd una revision bibliografica
exhaustiva sobre los fundamentos tedricos del protocolo IPv4, ACLs extendidas y segmentacion

mediante VLANS, con el propdsito de establecer una base conceptual sélida.

e Método Experimental: Se intervendra activamente el entorno de red del laboratorio para
implementar las ACLs disefiadas. Se manipularan variables (reglas de la ACL) para
observar y medir su efecto en el comportamiento de la red (conectividad, trafico
permitido/denegado).

e Meétodo Analitico-Descriptivo: Se analizara en detalle la topologia de red actual, las
tablas de enrutamiento y los flujos de trafico. Se describirdn los procedimientos de
configuracion y los resultados obtenidos de manera sistematica y detallada.

e Método de Simulacion: Previo a la implementacion en equipos fisicos, se utilizard
software de simulacion (como Cisco Packet Tracer o GNS3) para modelar el disefio de
las ACLs, validar la logica de las reglas y prever posibles conflictos.

e Método de Pruebas y Validacion: Se ejecutaran pruebas de conectividad (ping, telnet,
tracert) y uso de herramientas de andlisis (como comandos show access-lists, debug ip
packet) para verificar el correcto funcionamiento de cada ACL implementada,

comparando los resultados con el comportamiento esperado.
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1.5. Marco Teorico

1.5.1. Listas de Control de Acceso (ACLs)

Las ACLs son una secuencia ordenada de reglas de permitir (permit) o denegar (deny)
que se utilizan para filtrar el trafico de red basado en criterios como direcciones IP de
origen/destino, protocolos y nimeros de puerto. Las ACLs estandar filtran solo basado en la
direccion IP de origen, mientras que las ACLs extendidas, objeto de este proyecto, permiten
un filtrado mucho mas granular basado en direccion IP de origen y destino, protocolo (IP,
TCP, UDP, ICMP) y puerto de destino/origen. Se aplican en interfaces de router para controlar
el trafico entrante (in) o saliente (out).

Principios clave a considerar:

e El orden de las entradas en la ACL es significativo ya que se evalian de arriba hacia abajo

y la primera coincidencia aplica.

e Existe un implicit deny (deny ip any any) al final de cada ACL si no se especifica lo

contrario, por lo que se deben listar primero las sentencias permit necesarias.

e Laubicacion de la ACL (placement) debe orientarse a aplicarla lo mas cerca posible de la

fuente del trafico indeseado para optimizar el uso de recursos de red (Cisco Systems, 2019).

e Las ACLs en IPv4 también requieren una documentacion clara y un mantenimiento
periddico, ya que las redes evolucionan constantemente y las politicas de filtrado deben

adaptarse a nuevas aplicaciones, servicios y amenazas emergentes (Cisco Systems, 2019).
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Figura 1

Esquema de funcionamiento de una ACL extendida.

Inside Private Network Outside Public Network

LAMN1T
192.168.10.0/24

Nota: El disefio de este ejemplo muestra que el ACL 110, que fue configurado previamente, filtrara
el trafico de la red privada interna.

1.5.2. Protocolo de Internet version 4 (IPv4)

IPv4 es la version ampliamente utilizada del protocolo de Internet que utiliza direcciones

de 32 bits para identificar dispositivos en una red.

Figura 2

Estructura de un paquete IPv4

Encabezado IPv4

vVersion | THL I Tipo de servicio Longitud total
Identificacion Senaladores Desplazamienio
de fragmentos
Tiempo de Protocolo Checksum de encabezado
existencia

Direccion de origen

Direccion de destino

Opciones I Relleno

Nota. Estos campos tienen niumeros binarios que examina el proceso de capa 3.
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1.5.3. Redes de Area Local Virtuales (VLANSs)

Una VLAN es una subred l6gica que agrupa dispositivos basado en criterios funcionales
o departamentales, aunque o estén conectados al mismo switch fisico. El trafico entre diferentes
VLANS requiere ser enrutado (routing). Las ACLs son cruciales para aplicar politicas de
seguridad en los puntos de enrutamiento entre VLANSs, controlando qué trafico puede pasar de

una VLAN a otra. (Lammle, 2016)

Figura 2

Esquema de segmentacion con VLANs y punto de aplicacion de ACLs en el router.

Cuerpo docente Cuerpo docente
VLAN 10 VLAN 10
172.17.10.21/24 172.17.10.24/24

Estudiante
VLAN 20
172.17.20.25/24

Estudiante
VLAN 20 ™=
172.17.20.22(24 pe2

FO/B FO/G

Invitado
: VLAN 30
172.17.30.23/24 172.17.30.26/24

Notas. Las redes VLAN facilitan el disefio de una red para dar soporte a los objetivos de una

organizacion.
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1.5.4. Entornos de Red Cisco

Cisco Systems es un lider global en networking. Su sistema operativo Cisco 10S
(Internetwork Operating System) es utilizado en la mayoria de sus routers y switches. La sintaxis
para configurar ACLs en IOS es especifica y robusta, siendo un estandar de aprendizaje y

operacion en la industria. (Odom, 2016)

Figura 3

configuracion d ACL extendida en Cisco ios.

Internet

50/0/1

50/0/0

GO/0
192.168.10.0/24 192.168.11.0/24 192.168.30.0/24

"5 4

a L
192.168.10.10 192.168.11.10 192.168.30.10

Nota. Ejemplo: de configuracion d ACL extendida en Cisco.
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2. ASPECTOS ADMINISTRATIVOS

2.1.Recursos humanos

. Jonathan Stalin Naranjo Brito

. Andrés José Caiza Barragén

. Gabriela Maria Bohorquez Pérez (Tutor)

2.2.Recursos técnicos y materiales

e Tabla de materiales

Table 1

Materiales

EQUIPO MARCA GRAFICO

SWITCH CISCO Catalyst 2960

ROUTER CISCO ISR 4321 -
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COMPUTADORAS INS
CABLE CONSOLA Linoya AWM 2835
CABLE UTP Panduit CAT6A
(i
CONECTORES RI45 CAT6
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RACK BEAUCOUP 4
PDU Regleta Multitoma

S R (B 3 (B RS BB = e
PuTTY 0.83 for Windows

Nota. La implementacion fisica de la propuesta tecnolodgica se llevo a cabo utilizando equipos que
ya se encontraban disponibles en el instituto, debido a que los dispositivos recientemente
adquiridos aun no habian llegado. Estos equipos estaban previamente montados en un rack
pequetio de tipo movible, lo que facilitd tanto la organizacién como la movilidad del conjunto
durante las fases de configuracion y pruebas. Asimismo, el rack contaba con una PDU integrada,
que permitidé la conexion directa, ordenada y segura de los dispositivos de red empleados,
garantizando un suministro eléctrico estable y reduciendo riesgos asociados a sobrecargas o
conexiones improvisadas. Esta disposicion asegurd que el trabajo realizado fuera plenamente

funcional y préctico, a la vez que sirvié como base para validar en condiciones reales.
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Table 2

Recursos técnicos.

RECURSOS TIEMPO
PCs 6 dias
Cable utp cat6 6 dias
Router 6 dias
Switch 6 dias

Nota. El tiempo que se uso los equipos del ISUCT.
2.3.Viabilidad

2.3.1. Financiera

El proyecto es altamente viable financieramente. La inversion requerida es minima $600
para cables de conexidn, router y switch, ya que se utilizard la infraestructura de hardware y
software ya disponible en el laboratorio de la carrera. Esto requiere la adquisicion de equipos
costosos, software adicional. Los costos son asumibles por los estudiantes y no representan una

barrera para la ejecucion del proyecto.
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Equipos y costos estimados.

N.? | Equipo / Material | Cantidad | Costo Und. (USD) | Costo Total (USD) Uso principal
Implementacion de
Router Cisco ISR )
1 131 1 1,500.00 1,500.00 ACLs extendidas y
enrutamiento IPv4.
Segmentacion de
Switch Cisco VLANsy
2 1 600.00 600.00
Catalyst 2960 configuracion de
politicas de acceso.
Configuracion,
Computadora ‘
‘ monitoreo y
3 | portatil / PC de 1 0.00 0.00 o )
] administracion de los
gestion ) o
dispositivos.
Conexioén de equipos
Cableado Ethernet
4 5 0.00 0.00 para pruebas y trafico
categoria 6 (patch)
de red.
Ensamblaje de cables
5 Conectores RJ-45 | 20 0.00 0.00
de red.
Software de Simulacion previa y
6 | simulacién (Cisco | 1 0.00 0.00 validacion de
Packet Tracer) configuraciones.
Total estimado — — 2,100.00 —

Nota. Tabla de costos de los equipos utilizados para la practica de la tesis.
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2.3.2. Operativa

El proyecto es operativamente viable, dado que se cuenta con los recursos humanos,
técnicos y logisticos necesarios para su ejecucion. Los estudiantes involucrados poseen
conocimientos previos en redes Cisco adquiridos durante su formacion académica, lo que facilita
el manejo adecuado de dispositivos de red como el router Cisco ISR 4321 y el switch Cisco
Catalyst 2960. Ademas, el laboratorio académico dispone de horarios establecidos para el
desarrollo de proyectos de titulacion, asegurando el acceso al equipamiento sin interferir con las

actividades regulares.

El tutor asignado posee experiencia en la configuracion, gestion y administracion de redes
Cisco, lo cual garantiza un acompafiamiento técnico especializado durante todo el proceso. Las
actividades de configuracion, aplicacion de listas de control de acceso (ACLs) extendidas y
pruebas de segmentacion de VLANS se planificaran en horarios extracurriculares, respetando la
programacion de clases. Asimismo, se implementaran procedimientos estandarizados para
restablecer la configuracion original de los dispositivos tras cada sesion de pruebas, preservando

asi la integridad del entorno de red para otros usuarios.

A continuacion, se detallan los aspectos metodologicos que conforman la operatividad del

proyecto:

La viabilidad operativa se observa a través del desarrollo de las actividades planificadas dentro
del laboratorio de redes, la utilizacion efectiva de los dispositivos Cisco (router ISR 4321 y switch
Catalyst 2960), la correcta implementacion de ACLs extendidas en entornos IPv4 y la

segmentacion exitosa de VLANS.
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Ademas, se constata mediante la participacion de los estudiantes en las configuraciones,

las  pruebas de  conectividad 'y el monitoreo del trafico de  red.
La medicién se realiza a través de la ejecucion de tareas especificas que evidencien el

cumplimiento de los objetivos operativos.

Entre estas se incluyen la cantidad de sesiones de configuracion realizadas, el porcentaje
de éxito en las pruebas de conectividad, el numero de politicas de acceso implementadas
correctamente y la verificacion del aislamiento entre VLANSs. Estos resultados se compararan con

los objetivos planteados en el proyecto para determinar el grado de efectividad operativa.

Table 4

Indicadores o dimensiones.

Dimension Indicador Descripcion

Cumplimiento del Porcentaje de actividades ejecutadas en
Planificacion operativa

cronograma los tiempos establecidos
Implementacion Configuracion de ACLs | Numero de politicas de control de trafico
técnica extendidas configuradas y aplicadas correctamente
Eficiencia del entorno | Conectividad y Porcentaje de pruebas exitosas que
de pruebas segmentacion validan la segmentacion entre VLANs
Mantenimiento del Restauracion de Frecuencia con la que se devuelve el
entorno configuraciones equipo a su estado inicial sin errores

Nota. La tabla presenta las dimensiones, indicadores y descripciones empleadas para
evaluar la operatividad del proyecto. Cada indicador permite medir el grado de cumplimiento de
las actividades planificadas, la correcta implementacion de listas de control de acceso (ACLs)
extendidas, el nivel de segmentacion del trafico entre VLANSs y la efectividad en la restauracion

del entorno de red, garantizando asi el adecuado desarrollo del proyecto en entornos Cisco.
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Para la recoleccion de datos, se emplearan listas de verificacion (checklists) y registros de

observacion directa elaborados especificamente para documentar cada fase del proyecto. Estos
instrumentos permitiran registrar las actividades de configuracion realizadas, el cumplimiento de
objetivos operativos, los resultados de las pruebas de conectividad y la correcta aplicacion de las
ACLs extendidas. Adicionalmente, se elaboraran practicas al finalizar cada sesion de laboratorio,

los cuales servirdn como evidencia del progreso y efectividad del proyecto.

Con esta metodologia operativa, se asegura que el proyecto sea ejecutado de manera
ordenada, eficiente y dentro de las condiciones necesarias para garantizar resultados validos,

replicables y alineados con los objetivos de investigacion.

2.3.3. Técnico

El proyecto es técnicamente viable. La tecnologia de ACLs extendidas es madura, estable
y estd ampliamente documentada tanto en la literatura especializada como en los recursos
oficiales de Cisco. Los equipos adquiridos para realizar el proyecto de tesis (routers serie ISR
4321 y switches Catalyst 2960 24) tienen plena capacidad y las caracteristicas de software (Cisco
IOS con IP Base o superior) necesarias para soportar las funcionalidades requeridas de ACLs
extendidas y enrutamiento inter-VLAN. Para la tesis se tiene acceso al software de simulacion
Cisco Packet Tracer necesario para la simulacion y prueba preliminar de las configuraciones, lo
que minimiza riesgos durante la implementacion en equipos fisicos. La naturaleza del proyecto

permite una implementacion por fases, facilitando la deteccion y correccion de errores.
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2.3.4. Recursos técnicos disponibles

El proyecto contard con recursos tecnologicos adecuados para su desarrollo. Entre los
equipos fisicos se dispone de routers Cisco ISR 4321 y switches Catalyst 2960 de 24 puertos, los
cuales cumplen con los requerimientos técnicos para la implementacién de Listas de Control de
Acceso (ACLs) extendidas y el enrutamiento inter-VLAN. Ademas, se utilizara el software de
simulacion Cisco Packet Tracer, herramienta fundamental para realizar pruebas preliminares y
validar configuraciones antes de su aplicacion en los equipos fisicos. Las practicas y
configuraciones se realizaran en los laboratorios de redes de la universidad, los cuales cuentan con

infraestructura adecuada y conectividad interna estable.

2.3.5. Capacitacion del equipo investigador

El equipo investigador cuenta con formacion académica en el area de Electronica y Redes
de Computadoras, con conocimientos so6lidos en configuracion de dispositivos Cisco,
segmentacion de redes mediante VLANSs y aplicacion de politicas de seguridad mediante ACLs.
Se posee experiencia previa en simulacion de entornos de red con Cisco Packet Tracer y en la
aplicacion de metodologias de prueba y verificacion de conectividad, lo cual garantiza un manejo

técnico competente de las herramientas utilizadas.

2.3.6. Metodologia y herramientas técnicas

La metodologia técnica estard basada en la configuracion, simulacion y validacion de
politicas de seguridad de red mediante ACLs extendidas. Se emplearan técnicas experimentales y
de simulacién, iniciando con la creacion de un entorno virtual en Packet Tracer que permita

verificar la l6gica de las configuraciones antes de su implementacion real.
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2.3.7. Acceso a fuentes de informacion

El proyecto dispone de acceso a fuentes académicas y técnicas actualizadas, entre ellas las
bases de datos institucionales, bibliografia especializada en redes y seguridad informatica, y los

recursos oficiales de Cisco Networking Academy.

2.3.8. Viabilidad técnica

El proyecto es técnicamente viable, dado que las tecnologias involucradas —ACLs
extendidas, enrutamiento inter-VLAN y simulacion de redes— son maduras, estables y
ampliamente documentadas. Los equipos y el software disponibles cumplen con los
requerimientos necesarios, y la estructura modular del proyecto permite una implementacion por
fases que facilita la deteccion y correccion de errores durante el proceso. Esto asegura que el
desarrollo y la ejecucion se realicen dentro de los recursos y capacidades técnicas existentes

CRONOGRAMA
Figura 4

Cronograma de actividades de proyecto de tesis.

CRONOGRANMA DE PROYECTO
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Nota. Cronograma de actividades.
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