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1.- Tema de investigacion
Comparacion de Access Control List (ACL) por Router, VLAN y por puertos mediante
una topologia en una red IPv4 con protocolo de OSPFv2.

2.- Problema de investigacion

En la actualidad, las organizaciones son cada vez mas dependiente de sus redes
informaticas por el crecimiento de las redes y la cantidad de informacion disponible en
estas, dando como resultado a estar expuesta a diversos atagues diariamente.

La falta de politicas integrales y medidas de seguridad para la proteccion de datos en
diferentes identidades es un problema que esta en crecimiento, por este motivo varios
usuarios al ingresar a una red estan exponiendo su informacion.

Segun (Lizette Abril, 2021), El ultimo informe anual de Kaspersky revela que en
Ecuador existe un crecimiento del 75% en cuanto a los ataques informaticos, es decir,
hay alrededor de 89 ataques por minuto. Segun los expertos, esto afecta no solo a las
grandes empresas 0 a los bancos, como ocurria en el pasado, sino que cada vez hay
mas interés por la informacién de pequefias y medianas empresas (pymes).

Por este motivo, la investigacion que se realiza es un medio que permite el aprendizaje
y la ensefianza, para asi prevenir ataques en la red, por lo tanto, el aplicar las
configuraciones de manera préactica fortalece la técnica de estos métodos, para asi,
apoyar la formacion académica de los estudiantes. Con base en la anterior lo que se
busca es el mejor método para aplicar en seguridad de redes.

Se realizara una comparativa entre las Access Control List (ACL) por Router, VLAN y
por puertos para asi tratar de administrar los paquetes de IP de datos con la finalidad
de encontrar una mejorar seguridad de red.

2.1.- Definicion y diagndéstico del problema de investigacion

Una Lista de Control de Accesos (ACL: Access Control List) es una serie de
instrucciones que controlan que en un Router se permita el paso o se bloqueen los
paquetes IP de datos, que maneja el equipo segun la informacién que se encuentra
en el encabezado de los mismos. (Infotecs, 2019)

Una ACL es una serie de comandos del I0S que controlan si un Router reenvia o
descarta paquetes segun la informacion que se encuentra en el encabezado del
paquete. Las ACL son una de las caracteristicas del software 10S de Cisco mas
utilizadas. (ITESA, 2020)

OSPF es un protocolo de enrutamiento sin clase que utiliza el concepto de areas para
realizar la escalabilidad. En este capitulo, se abarcan las implementaciones y
configuraciones basicas de OSPF de area unica. (ltesa, 2020)

2.2.- Preguntas de investigacion
¢,Cual es la configuracién en la que se bloquea el acceso a un Router especifico en
una topologia IPv4?
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¢, Qué tipo de configuracién permite el bloqueo de red mediante una lista de Access
Map?

¢ Para realizar un bloqueo punto a punto que tipo de configuracién se aplicaria para
detener el acceso a la red?

3.-Objetivos de la investigacion

3.1.- Objetivo General
Contrastar los Access Control List de Router, VLAN, y por puertos mediante la
implementacion de una topologia de IPv4 con protocolo de OSPFv2 para
mejorar la seguridad de la red.

3.2.- Objetivos Especificos

» Implementar la configuracion de RACL en una red de protocolo OSPFv2 para
bloquear el acceso a servicios de red o a un Router especifico.

> ldentificar mediante una lista de Access Map el trafico a bloquear, para
implementar en un Switch de capa 3 la configuracion de VACL mediante una
red configurada con OSPFv2 de simple area.

» Reconocer los puertos a bloquear en la topologia de red, para implementar en
un Switch la configuracién de PACL mediante una red configurada con OSPFv2
de simple area.

4 .- Justificacion

En el mundo actual, la seguridad informatica debe ir de la mano con la innovacién
tecnoldgica, ya que cada dia se inventa un nuevo dispositivo incluso se encuentra la
vulnerabilidad del mismo. Las organizaciones, empresas, universidades, etc. Buscan
tener la mayor seguridad en sus redes, para no tener ataques y evitar pérdidas en su
economia, privacidad y de su confidencialidad.

En vista que la informacion, es el factor primordial por el cual muchos usuarios
malintencionados aplican varios métodos para obtener valiosa informaciéon
confidencial de manera ilicita, para el mal uso de la misma.

Por otra parte, hay usuarios que no estan de acuerdo con el uso de informacion que
se realiza en algunas empresas, por la cual hacen estos ataques para hacer notar
dichas falencias que pueden tener sus productos, dando la posibilidad de descubrir
otros mercados que puedan contener mejores caracteristicas de los mismos.

El tema a tratar en la investigacion, se sitta dentro de las tecnologias de informacion,
especificamente en el ambito de redes de computadoras, pero enfocado
concretamente en la seguridad de red.
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En la presente investigacion tiene la finalidad de mejorar de buena manera la
seguridad de la red con diferentes configuraciones de Access Control List que nos
permite salvaguardar la informacion que por la red transita, asi como para evitar
ataques que atente contra el mal uso de los mismos.

Asi mismo, el presente estudio nos ayudara a comprender las diferencias que existen
en las configuraciones de RACL, VACL y PACL para mejorar de manera satisfactoria
la seguridad de la red y tomar las medidas adecuadas al cuidado de la informacién
digital.

5.- Estado del Arte

Segun (Mifsud, 2012) El Objetivo de las ACL es limitar el trafico de red y mejorar el
rendimiento de la red. Al restringir el trafico de video o controlar el flujo del trafico.

Las ACL pueden restringir el envio de las actualizaciones de enrutamiento. Si no se
necesitan actualizaciones debido a las condiciones de la red, se preserva el ancho de
banda.

Establece qué tipo de trafico se envia o se bloquea en las interfaces del Router. Por
ejemplo, permitir que se envie el tréfico relativo al correo electrénico, y se bloquea el
trafico de ftp u otorgar o denegar permiso a los usuarios para acceder a ciertos tipos
de archivos, tales como FTP o HTTP (Mifsud, 2012)

Las caracteristicas de OSPF, las cuales se muestran en la figura 1, incluyen lo
siguiente:

e Sin clase: por su disefio, es un protocolo sin clase, de modo que admite VLSM
y CIDR.

e Eficaz: los cambios de routing dirigen actualizaciones de routing (no hay
actualizaciones periédicas). Usa el algoritmo SPF para elegir la mejor ruta.

e Convergencia rapida: propaga rapidamente los cambios que se realizan a la
red.

e Escalable: funciona bien en tamafios de redes pequefios y grandes. Se pueden
agrupar los routers en areas para admitir un sistema jerarquico.

e Seguro: admite la autenticacion de sintesis del mensaje 5 (MD5). Cuando estan
habilitados, los routers OSPF solo aceptan actualizaciones de routing cifradas
de peers con la misma contrasefia compartida previamente.

La distancia administrativa (AD) es la confiabilidad (o preferencia) del origen de la ruta.
OSPF tiene una distancia administrativa predeterminada de 110. Como se muestra en
la figura 2, se prefiere OSPF a IS-IS y RIP. (Cisco Networking Academy, 2021)
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.6.- Temario Tentativo
1. Resumen
2. Abstract
3. Introduccién
4. Desarrollo
4.1. Introduccién a Seguridad de Redes
42. ACL
4.3. Tipos de ACL
4.3.1. ACL Estandar
4.3.2. ACL Extendida
4.4. Funcionamiento de ACL
4.5. Aplicaciones de ACL
45.1. RACL
4.5.2. VACL
4.5.3. PACL
4.6. Materiales y Métodos
4.6.1. Materiales
4.6.2. Método Practico
5. Conclusiones
6. Recomendaciones
7. Bibliografia
8
7.-

. Anexos

Disefio de lainvestigacion

7.1.- Tipo de investigacion

La investigacion que se llevara a cabo, conforme con los procedimientos que cumplira
para solucién del problema abarca los siguientes tipos de investigacion:

Investigacion Descriptiva: Con esta investigacion se va diferenciar los tipos de ACL
en RACL, VACL y PACL identificando sus caracteristicas de configuracion que tiene
cada una de ellas ya que con esto nos ayudara a mejorar la seguridad de la red.

Investigacion Exploratoria: En esta investigacion en la etapa exploratoria
utilizaremos informacion de libros, informe ya que se quiere llegar a profundizar un
mejor método para aplicar en seguridad de red que se implementara mediante la
practica en el laboratorio con los equipos adquiridos en esta investigacion, ya que se
estudiara la administracion de la red con tres tipos de ACL como son RACL, VACL y
PACL para solucionar la fiabilidad de la red.

7.2. Fuentes

e Fuentes primarias: Se utilizara como fuentes primarias el Instituto Superior
Universitario “Central Técnico”, Laboratorio de redes, que incluyen los
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siguientes componentes que son: Computadoras, Router , Switch de capa 2,
Switch de capa 3 y aplicar cableado estructurado para las conexiones de los
equipos, Conectores RJ-45, Cable UTP y el software de Cisco Packet Tracer,
gue a partir de este programa se realizara pruebas y simulaciones de la
investigacion.

e Fuentes secundarias: Se utilizard como fuentes secundarias la bibliografia
gue actualmente esta a disposicion, como lo es, repositorios universitarios,
Internet, paginas web, libros, revistas cientifica, articulos cientificos, informes
técnicos, investigaciones, tesis, periddicos, manuales de los equipos que son
de gran aporte para esta investigacion.

7.3.- Métodos de investigacion

Se realizara un andlisis de cada uno de los Tipos de ACL a estudiar, para diferenciar
sus configuraciones y caracteristicas de cada uno de ellos mediante el método
cientifico y experimental describiendo la mejor configuracion que pueda brindar una
mayor seguridad en la red.

El método cientifico comenzara mediante una indagacion para obtener un
conocimiento valido desde el punto de vista cientifico, utilizando una base de
caracteristicas de cada uno de los equipos de la investigacion. Con ello el método
cientifico comenzara con la identificacion de cada uno de los puertos de conexion que
tengan los equipos, para los enlaces mediante la experimentacion.

Para el método experimental, con la base que se obtendra en la investigacion nos
ayudara a tener nuevos conocimientos o corregir e integrar conocimientos previos,
con la observacion sistematica que se lleve a cabo.

Ademas, la experimentacion se realizard con las configuraciones a realizar en el
software del Cisco Packet Tracer, y la modificacion de hipétesis o comparacion de la
misma para obtener el mejor resultado.

7.4.- Técnicas de recoleccién de lainformacion

Se utilizard tres tipos de técnicas de recoleccion:

Observacion, que es una técnica ocular, ya que se encarga de la toma de datos
generados desde el software Cisco Packet Tracer, para la experimentacion en los
equipos a utilizar en la practica de la investigacion. Ademas, se va utilizar la técnica
de comparacion o confrontacion que ayudara a cabo a definir las diferencias que
existen entre los tipos de ACL a estudiar, otra técnica a usar seria la comprobacion,
ya que con ella con la informacion obtenida en la investigacion nos permite verificar el
funcionamiento de RACL, VACL y PACL para hacer un andlisis de las configuraciones
con la finalidad de identificar las diferencias que existen en entre estos tipos de ACL.
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8.- Marco administrativo

8.1.- Cronograma
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Fuente: Propia
8.2-Recursos y materiales

8.2.1.-Talento humano
Tabla 1.
Participantes en el proyecto de investigacion.

Ne | Participantes Rol a desempefiar en | Carrera
el proyecto
1 | Cholango Toapanta José Patricio Investigador Electrénica
2 | Hernandez Suasnavas Kevin Joel Investigador Electronica
3 |Ing. Jennifer Priscila  Castillo | Investigador Electronica
Reimundo

Fuente: Propia.

8.2.2.- Materiales

Tabla 2.

Recursos materiales requeridos para el desarrollo del proyecto de investigacion.
ftem Recursos Materiales requeridos

Laboratorio de Redes del ISUCT

Computadora o Laptop

1
2
3 Router Cisco
4 Switch Capa 3
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5 Switch Capa 2

6 Cable UTP

7 Conectores RJ-45

8 Software de Cisco Packet Tracer

Fuente: Propia.

8.2.3.-Econémicos

item | Aportes Cuota
1 Cholango Toapanta José Patricio. $820
2 Hernandez Suasnavas Kevin Joel $820
TOTAL $1640

Fuente: Propia.
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