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TITULO DEL PROYECTO

Préctica experimental y evaluacion de técnicas frente a ataques de Denegacion de Servicio

Distribuido (DDos), en un entorno de laboratorio basado en Kali Linux.

PLANTEAMIENTO DEL PROBLEMA

En el estado actual de la tecnologia, la ciberseguridad representa un requisito fundamental para
las organizaciones de los sectores publico y privado a nivel mundial. Los peligros de seguridad digital
estan en aumento, y los ataques de Denegacion De Servicio Distribuido (DDoS) se encuentran entre las
amenazas mas comunes y riesgosas para los dispositivos tecnolégicos. Este tipo de amenazas busca
reducir la capacidad de los servidores y las plataformas en linea aumentando él envi6 de paquetes o de
informacion para que el sistema colapse, provocando la interrupcion de servicios criticos que afectan a
gobiernos o empresas. Las consecuencias van desde importantes pérdidas financieras hasta dafios a la
reputacion de la empresa y la vulneracion de informacion de los clientes. Ante este panorama, es
necesario formar profesionales que comprendan cémo funcionan estas amenazas y puedan desarrollar

estrategias de defensa.

Para la formacion de Tecndlogos en electrénica del Instituto Superior Universitario Central
Técnico, comprender y aplicar los principios de la ciberseguridad es una algo esencial en el panorama
tecnologico actual. Los dispositivos electronicos, las redes de comunicacion y servicios web estan
conectados a través de internet, lo que los convierte en objetivos potenciales de ataques. Los estudiantes
participan en el disefio e implementacion de sistemas que interacttian no solo con dispositivos fisicos,
sino también con sitios web y los entornos digitales. Por lo tanto, es importante conocer las
vulnerabilidades de estas plataformas, identificar los métodos de ataque y dominar los métodos de

seguridad para formar a diversos profesionales capaces de encontrar soluciones seguras desde cero.
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Los estudiantes de electronica necesitan experiencia practica en la identificacion y eliminacién de
estas amenazas en un entorno de pruebas supervisado. Simular escenarios utilizando maquinas virtuales
como Kali Linux y softwares especializados que ayudan a los estudiantes a comprender el funcionamiento
de estos ataques, evaluar su impacto en los sitios web y desarrollar habilidades practicas para implementar
mecanismos de defensa como firewalls de aplicaciones web, sistemas de control de velocidad de

conexidn y monitorizacion del tréfico del Protocolo de transferencia de Hipertexto (HTTP).

PLANTEAMIENTO DE OBJETIVOS

General

Ejecutar una préactica experimental y evaluacion de técnicas frente ataques de Denegacion
De Servicio Distribuido (DDOS) mediante un entorno basado en Kali Linux, para preparar a los

estudiantes de la carrera de Tecnologia en Electronica en medidas de mitigacion.

Especificos
Disefiar y configurar un servidor web mediante un sistema operativo Kali Linux el cual
estara en red, que soporte HTTP, para ser usado en practicas de laboratorio y pruebas

controladas.

Evaluar las principales técnicas de ataques de Denegacion De Servicio Distribuido
(DDoS) y aplicar las medidas de mitigacion apropiadas en respuesta, mediante ensayos

controlados para elevar la seguridad informatica
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JUSTIFICACION

El proyecto de practica experimental sobre ataques DDoS es parte importante para los
estudiantes del area de electronica en el ISUCT ya que en la actualidad los ataques de
denegacion de servicio distribuido(DDoS) son una de las amenazas mas frecuentes que afectan a
las instituciones tanto publicas como privadas por lo cual , Es importante formar a los estudiantes
a cerca de estos temas para que sepan identificar, mitigar estos ataques que no solo les ayuda en

su formacion como profesionales sino que también los prepara para el mundo laboral.

En este sistema de laboratorio controlado permitira a los estudiantes entender de manera
eficaz como funcionan los ataques DDoS, sus métodos y como afectan estos ataques a los
servicios o sitios web, Al configurar un entorno simulado en Kali Linux y un servidor web con
HTTP, los estudiantes podran observar como funciona el ataque desde el lugar de la persona que
lo ejecuta como también podran observar cOmo es ser victima de estos ataques, es debido a esto
que la préactica es importante para desarrollar las habilidades necesarias y asi poder mitigar estos

ataques.

Los estudiantes estaran capacitados para instalar las medidas de seguridad para proteger
la integridad de las redes de instituciones publicas o privadas, asi evitando irrupciones en los
servicios que ofrecen estas entidades como lo son servicios de gestion académica o recursos en

linea. Esta preparacion también reduce la vulnerabilidad del ISUCT ante amenazas cibernéticas.
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ALCANCE

El proyecto abarcara la implementacion y evaluacion de un entorno de laboratorio
controlado para analizar como funcionan los ataques DDoS, manteniendo el foco en la
configuraciéon de como son ejecutados y en la manera de mitigar estos ataques maliciosos. Las
actividades que se emplea es la configuracién de un servidor web, implementacién de
herramientas de ataque desde Kali Linux y como implementar medidas de seguridad en los
servidores. Este tema busca que los estudiantes de la carrera de electronica tengan una
experiencia practica y didactica que a la vez entiendan como pueden realizar ataques como

también como defenderse de estos ataques DDoS.

Este proyecto se lo realizara en las instalaciones de la carrera de electronica del ISUCT,
implementando equipos tecnoldgicos con los cuales estas practicas sean posibles de realizar y los

estudiantes tengan un aprendizaje adecuado.

MARCO TEORICO

Servidor Web

Un Servidor Web es un sistema ya sea de hardware como de software que almacena y
entrega la informacién que contiene una pagina web, un sitio web recibe la solicitud de una
determinada pagina este la busca y procesa los archivos que contiene dicha pagina y los muestra
en tu pantalla. Cada vez que se busca una direccion web o enlace el navegador envia solicitudes
al servidor web para que posteriormente este reciba el contenido correspondiente o lo que
necesitamos a través de los conocidos protocolos de comunicacién estandar HTTP o HTTPS. En
resumen, la funcion del servidor es recibir las solicitudes de los usuarios para poder buscar la
informacidn solicitada para finalmente mostrarte los resultados de esa busqueda o solicitud en tu

pantalla. Existe varios tipos de servidores como lo es el Servidor Fisico o Servidor Dedicado,
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que es un equipo exclusivo para centro de datos, se usa general mente en empresas 0 proyectos
con alto tréfico donde se requiere control, potencia y personalizacién que necesiten de mayor
estabilidad y rendimiento. Servidor virtual privado servidor fisico que se divide en diferentes
maquinas virtuales, por lo cual es considerado un servidor flexible con varios recursos
disponibles. Servidor compartido es utilizado por varios sitios web donde todos comparten los
mismos recursos de un solo servidor fisico. Uno de los servidores mas utilizado es Apache
debido a que es facil, confiable y fécil de configurar, compatible con muchas tecnologias.

(KeepCoding, 2025)

Sistema Operativo Linux

Linux es un sistema operativo basado en Unix,su Keernel fue desarrolladopor Linus
Torvalds en 19911.Este sistema operativo es de codigo abierto de tal modo que cualquier
persona puede conseguirlo totalmente gratis, de hecho muchas personas o empresas contribuyen
al desarrollo y han creado sus propias distribuciones de Linux altamente personalizables y
configurables. Existen muchas distribuciones de Linux que se utilza para una amplia variedad de

dispositivos no solo en ordenadores, sino que también en servidores. (Allende, 2019)

Debian Linux

Es la distribucion mas estable y cuenta con repositorio, una gran comunidad, gestores de
paquetes Servidores, usuarios que buscan maxima estabilidad, Debian también se caracteriza por

tener flexibilidad y personalizacion. (Allende, 2019)
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Ubuntu Linux

Ubuntu tiene una tienda de aplicaciones que permite que instalemos diferentes
programas, Ubuntu es ideal para Principiantes, compatibilidad de hardware y desarrollo.

(Allende, 2019)

Fedora Linux

Fedora es un software cuya distribucion es impulsada por Red Hat que se lanz6 en 2003.
Fedora se destaca por ofrecer una opcion popular para usuarios avanzados y
desarrolladores, porque cuenta con las ultimas implementaciones a nivel de tecnologia. (Allende,

2019)

CentOS Linux

CentOS es una distribucion basada en el codigo fuente de Red Hat Enterprise Linux
(RHEL), pero es de codigo abierto y gratuito. Esta disefiada para ser una opcion estable para
servidores y entornos empresariales. Se centra en la seguridad y la estabilidad, y proporciona

actualizaciones de seguridad regularmente. (Allende, 2019)

Kali Linux

Kali Linux es una distribucion de Linux basada en Debian, especificamente disefiada para
temas de seguridad muy variados, como analisis de redes, ataques inalambricos, Kali Linux se

encuentra entre las distribuciones de seguridad de Linux mas usadas, ya que es una de las
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mejores, tanto para uso personal como profesional, proporcionando a los usuarios paquetes de
herramientas como Foremost, Wireshark, Maltigo as-Aircrack-ng, Kismet y mas. (ALTUBE,

2021)

Ataques de Denegacion de Servicios Distribuidos (DDoS)

Este ataque es considerado muy peligroso ya que envia gran cantidad de paquetes o
peticiones ficticias al servidor de la red. Con el fin de que la red se colapse, generando una
sobrecarga en el servidor. Un ataque DDoS se lanza desde varios dispositivos regularmente estos

dispositivos estan repartidos globalmente formando una botnet. (IMPERVA, 2029)

Ataques basados en volumen

Los ataques basados en volumen que se basa en la inundacién User Datagram Protocol
(UDP), Internet Control Message Protocol (ICMP) entre otras que llenan a un servidor de
paquetes falsos, con el objetivo de saturar el ancho de banda del sitio o servidor web y su

magnitud se mide en bits por segundo(bps). (IMPERVA, 2029)

Ataques de Protocolo

Los ataques de protocolo SYN, ataques de paquetes fragmentados, ping de la muerte
entre otros, este tipo de ataques consume recursos del servidor o del equipo como firewalls y

balanceadores de carga este se mide en paquetes por segundo (Psp). (IMPERVA, 2029)

Ataques de capa

Los ataques de capa de aplicacion son aquellos que incluyen ataques de baja velocidad,

ataques dirigidos a vulnerabilidades de apache, Windows entre otros, se basa en solicitudes sin
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ninguna mala intencién sin embargo estos ataques buscan derribar el servidor, este se o mide en

solicitudes por segundo (RPS). (IMPERVA, 2029)

TIPOS DE INVESTIGACION PLANTEADA

Los tipos de investigacion se refieren a las categorias generales en las que se clasifican
los estudios de acuerdo con sus objetivos, propdsitos y enfoques. Los tipos de investigaciones
aplicadas y ejecutadas en este proyecto son las investigaciones, bibliografica y experimental con
las cuales abordaremos la problemética que tienen las instituciones publicas como privadas al no
contar con medidas de prevencion en contra de estos Ataques de Denegacion de Servicios

Distribuidos.

Investigacion Bibliogréafica

Esta investigacion se basa en parte teorica, debido a que gracias a esto podemos
comprender qué son los ataques DDoS y coémo pueden ser prevenidos a tiempo y asi proteger
nuestros equipos. Para ello se revisaron varias fuentes como libros, articulos cientificos,
manuales técnicos y documentos de seguridad informatica. A través de esta consulta se pudo
determinar cémo es que los ataques DDoS funcionan, cuéles son sus principales ataques y
estrategias que afectan a nuestros equipos. Ademas, se desarrollaron estrategias para poder
detener estos ataques, analizando informacidn sobre cdmo configurar los protocolos de red y

sistemas web con HTTPS.
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Investigacion Experimental

La Parte experimenta se la realizo en el &rea de electronica del ISUCT, nos enfocamos en
realizar simulaciones de ataques DDoS para observar como afectan al funcionamiento de un
servidor web configurado con Ubuntu. Se realizo la parte experimental con la implementacion de
un monitor con sistema operativo Kali Linux en donde se ejecuté el ataque, para poder observar
el rendimiento del servidor, la velocidad del mismo y como afectaba el ataque DDoS al
consumo de recursos del servidor web durante y después del ataque, esta practica permitio
entender de manera directa como se comporta un sistema ante un ataque DDoS y como se
pueden aplicar medidas de defensa efectivas, brindando una experiencia de aprendizaje mas

completa y cercana a los retos reales de la ciberseguridad

METODOS DE INVESTIGACION UTILIZADOS

Método hipotético deductivo

Se aplica este método para analizar como se comportan los ataques DDoS y verificar la
efectividad de las medidas de seguridad en contra de estos ataques. este proyecto parte de
suposiciones o hipotesis acerca de como funcionan estos ataques para luego poner aprueba y
observar como es que los ataques DDoS pueden usar los recursos del servidor, del ancho de
banda y causar dafio en el mismo. Es fundamental entender las medidas de mitigacion como
aplicar limites de velocidad puede reducir un ataque sin afectar a los usuarios. Esta hipotesis se
pone a prueba en el laboratorio mediante pruebas en las cuales nos pondremos en los zapatos del

atacante como de la victima. De esta manera el método ayuda a comprender de forma acertada
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como los sistemas reaccionan ante los diferentes tipos de ataques, asi fomentando al pensamiento

critico y analitico.

Meétodo légico inductivo

Este método se utiliza para obtener soluciones o conclusiones generales del problema a
partir de la observacion de la practica simulada de ataques DDoS en la cual observamos y
determinamos el comportamiento de los servidores en cada caso: cuando el ataque consume
recursos del servidor y como las medidas de seguridad que instalamos responden ante estos
ataques. A traves de estas observaciones se puede concluir o llegar a la solucion de que método
de mitigacién es adecuado para cada servidor dependiendo su uso ya sea para un servidor en
algun lugar local como un servidor en el ambito publico, determinaremos el grado de seguridad

que tendra cada servidor web.
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Cronograma de actividades para la préactica experimental y evaluacion de técnicas frente a

ataques DDos, en un entorno de laboratorio basado en Kali Linux.
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FUENTES DE INFORMACION

Las fuentes de informacion son diversas y pueden clasificarse de diferentes maneras

segun sus caracteristicas y la naturaleza de la informacion que proporcionan.

Fuentes Primarias
Las fuentes primarias son documentos que contienen informacion original que no ha sido
editada, traducida o reestructurada, ejemplos libros, manuscritos o documentos. (PINCAY,

2017)(Tesis), (Holmes, 2019)(libro)

Fuentes Secundarias
Son aquellas que proporcionan informacién ya procesada ejemplos enciclopedias,

resefias, paginas web y monogramas:

JOSE ALBERT (Albert, 2025)




RECURSQOS

En la siguiente Tabla se describe los componentes utilizados:
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Tabla 2
Detalle Unidad | Cantid | Valor Unit. Valor Total
ad
Procesador: 15 10ma generacion | Unidad 1 $ 150.00
150.00
Placa Madre: Asus Prime H510M- | Unidad 1 $ 60.00
F 60.00
Memoria RAM: 16GB Unidad 1 $ 30.00
(3200MH?2z) 30.00
Almacenamiento: HDD 1T Unidad 1 $ 30.00
30.00
Fuente de Alimentacion:450 W Unidad 1 $ 40.00
40.00
Monitor Unidad 1 $ 50.00
50.00
TOTAL: 360.00 $
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Cotizacion
Nota: se detalla la cotizacion de los componentes, facilitando la planificacion del presupuesto y

optimizando recursos.
Elaborado por: Estrada Mejia Gabriel Alejandro

Tabla 2

Categorizacion de Actividades

Recursos humanos Cargo Actividades

1 ALEJANDRO ESTRADA Estudiante Préactica experimental y
evaluacion de técnicas
frente a ataques DDos, en
un entorno de laboratorio
basado en Kali Linux

DANIEL PATRICIO Tutor Revisién del avance del
VINUEZA proyecto

Nota: Se muestra la asignacion de roles y tareas del proyecto, asegurando una ejecucion eficiente

y organizada. Elaborado por: Estrada Mejia Gabriel Alejandro.
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CARRERA: ELECTRONICA

FECHA DE PRESENTACION: 23 01 2026

DIA MES ANO

APELLIDOS Y NOMBRES DEL EGRESADO: ESTRADA MEJIA GABRIEL ALEJANDRO

APELLIDOS NOMBRES

TITULO DE LA PROPUESTA TECNOLOGICA: PRACTICA EXPERIMENTAL Y EVALUACION DE
TECNICAS FRENTE A ATAQUES DDOS, EN UN ENTORNO DE LABORATORIO BASADO EN
KALI LINUX

PLANTEAMIENTO DEL PROBLEMA: CUMPLE NO CUMPLE
e OBSERVACION Y DESCRIPCION X
, X
e ANALISIS
L, X
e DELIMITACION.
e PROBLEMATICA

FORMULACION PREGUNTAS/AFIRMACION X

PLANTEAMIENTO DE OBJETIVOS:

GENERALES:

REFLEJA LOS CAMBIOS QUE SE ESPERA LOGRAR CON LA INTERVENCION DE LA
PROPUESTA TECNOLOGICA
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S| NO

ESPECIFICOS:

GUARDA RELACION CON EL OBJETIVO GENERAL PLANTEADO

S| NO
X
JUSTIFICACION: CUMPLE NO CUMPLE
X
IMPORTANCIA'Y ACTUALIDAD
X
BENEFICIARIOS
X
FACTIBILIDAD
ALCANCE: CUMPLE NO CUMPLE

ESTA DEFINIDO
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MARCO TEORICO:
FUNDAMENTACION TEORICA Sl NO

DESCRIBE LA PROPUESTA TECNOLOGICA

A REALIZAR X

TEMARIO TENTATIVO: CUMPLE NO CUMPLE

ANTECEDENTES, FUNDAMENTACION TEORICA

ANALISIS Y SOLUCIONES PARA LA

PROPUESTA TECNOLOGICA

APLICACION DE SOLUCIONES

EVALUACION DE LAS SOLUCIONES X

TIPO DE INVESTIGAION PLANTEADA:

OBSERVACIONES: La investigacidén es aplicad. Se enfoca en resolver un problema
concreto mediante una Practica experimental. La Evaluacion de la practica permitira
evaluar la eficiencia de seguridad informatica.

METODOS DE INVESTIGACION UTILIZADAS
OBSERVACIONES

Método hipotético-deductivo: Se formularan hipdtesis relacionadas con el
comportamiento del sistema, las cuales serdn contrastadas mediante pruebas y resultados
obtenidos durante el desarrollo del estudio.
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Método légico inductivo: A partir de la observaciéon de casos particulares y resultados
especificos, se estableceran conclusiones generales sobre el funcionamiento y desempefio
del sistema.

CRONOGRAMA:

OBSERVACIONES:  El cronograma incluye con las siguientes fases
Andlisis del Tema (mes 1 -2)

Elaboracidn del Perfil (mes 1 - 2)

Revisidn de perfil (mes 2)

Practica experimental (mes 2)

Resultados y andlisis (mes 2 -3)

Conclusion y recomendacion (mes 2 -3)

FUENTES DE INFORMACION:

RECURSOS: CUMPLE NO CUMPLE
X

HUMANOS
X

ECONOMICOS
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MATERIALES

PERFIL DE PROPUESTA TECNOLOGICA

Aceptado X

Negado

el disefio de propuesta tecnoldgica por las

siguientes razones:

c)
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ESTUDIO REALIZADO POR EL ASESOR:

NOMBRE Y FIRMA DEL ASESOR: DANIEL PATRICIO VINUEZA LOPEZ

DANY EL'BATR d'0
VI NUEZA LOPEZ
p

5 Val i dar Gni camente con Fi rmaEC

02 02 2026
DIA. MES ANO

FECHA DE ENTREGA DE INFORME
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