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1.- Tema de investigacion
Estudio de dos cenirales telefénicas con trafico tunelizado VPN utilizando software

libre Issabel y wireshark para determinar el rendimiento de Voz IP.

2.- Problema de investigacion

En la actualidad VPN se ha vuelto muy utilizado por cualguier usuario con cenexién a |a red
debido a que al ser un proceso sencillo para comunicarse ademas del envié de datos los
cuales viajaran seguramente de un punto a otro evitando el acceso de terceros, siendo este

la preocupacion de los usuarios, por este motivo se suele hablar de estas como tdnel VPN,

Por este motivo, la investigacion se enfoca principalmente en saber los resultados del analisis
de los efectos técnicos, basados en implementar el estudio de dos centrales telefdnicas con
trafico tunelizado VPN, ya que es una problematica porque no hay muchos estudios concretos
al tema y se encontrd con que no se cuentan con estos efectos.

2.1.- Definicion y diagndstico del problema de investigacion

Un VPN (Virtual Private Network o Red Privada Virtual), es un tipo de red en el que se crea
una extension de una red privada para su acceso desde Internet en donde las comunicaciones
en ellas viajaran totalmente cifradas y, por este motivo se suele hablar de estas como tunel

VPN. (KYOCERA, 2021)

Una central telefonica es un equipo que actla como una interseccion entre dos o mas lineas
lelefénicas. En el caso de las centrales telefénicas P, las soluciones pueden estar basadas
en hardware, en software, o en ambos es decir gque en este caso una central telefénica no es

necesariamente un equipo fisico, (Net2phone.mx, 2022)

En cuanto a rendimiento, interoperabilidad y confiabilidad son garantizados a través de
hardware, software y protocolos clave que ofrece Asterisk Business con una edicidn que esta
probada en varios modelos de servidores de voz, dispositivos de voz sobre redes IP y TDM
(Multiplexacion por division de tiempe). En lo referente a la implementacion de servicios y
calidad de audio se debe hacer con cddec con licencia pagada, (LUZURIAGA, 2012)

Cuando se analiza el tema de seguridad en redes, especialmente cuando se tiene que
implementar en YPNs, se deberia revisar el modelo de Interconexion de sistemas abiertos
(0S| - Open Systems Interconnection), ya que existen fallas detectados en determinados

protocolos de cifrado y transmision que permiten revelar la IP real de la conexion a través de
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RTC. Otro fallo conocido es que las VPN basadas en SSL/TSL podrian haberse visto
afectadas por Heartbleed, mientras que las basadas en protocolos SSH podrian estar
afectadas por un fallo en el generador de claves Debian. (COSIOS, 2004)

2.2.- Preguntas de investigacion

« /Qué aspectos técnicos intervienen en la implementacion de tinel VPN entre centrales

telefonicas?
« ;Qué topologias son aplicables para implementar aplicar una red VEN?

» ;Qué softwares son necesarios para el desarrollo de la investigacion?

3.-Objetivos de la investigacién

3.1.- Objetivo General

Analizar el rendimiento en dos centralitas Issabel con tunelizacion VPN para Ia

comparacion de datos acerca de los efectos técnicos de la voz sobre IP.

3.2.- Objetivos Especificos

« Estudiar los parametros técnicos necesarics del proyecto, mediante investigaciones

bibliograficas, sitios web. Para la obtencion de los resultados requerides.

« Disefiar una prueba de concepto mediante el uso de un software virtualizador

determinando asi |a topologia necesaria a ser implementada.

s Exponer los resultados de latencia a través de la comunicacion de dos centrales

telefonicas para la demostracion de datos requeridos.
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4.- Justificacion

En la presente investigacion sobre el trafico tunelizado VPN entre dos centrales
telefdnicas, es necesario de realizar pruebas que nos permita determinar si mediante
la tunelizacién VPN se garantiza la seguridad y conexion que requiere la comunicacion
entre centrales siendo unos de las técnicas mas convenientes a llevar a cabo en la
presente investigacion, con la ayuda de softwares virtualizadores los cuales nos

permitiran mostrar los datos de rendimiento en la red.

5.- Estado del Arte

Hasta hace poco, una comunicacién fiable implicaba el uso de lineas arrendadas para
mantener una red de area amplia (WAN). Las lineas arrendadas, desde la Red digital
de servicios integrados (ISDN, que se ejecuta a 144 KB/s) hasta la fibra optica Carrier-
3 (OC3, que se ejecuta a 155 Mbps), ofrecen a una empresa una forma de ampliar su
red privada mas alla de su zona geografica inmediata. (CISCO, 2022)

Una Red VPN segun (CISCO, 2022) es:

» “Acceso remoto: también denominada Red telefénica privada virtual (VPDN),
se trata de una conexién de usuario a LAN utilizada por una empresa que
pasee empleados que necesitan conectarse a la red privada desde distintas
ubicaciones remotas.

« Sitio a sitio: mediante el uso de equipos exclusivos y cifrado a gran escala,
una empresa puede conectar varios sitios fijos a través de una red publica
como Internet.

Una hipdtesis de una implementacion de tunelizacion VPN encontrada fue

“El disefio de una red IP / VPN en un entorno MPLS con tunelizacién a través de un
emulador, enlazara de manera segura y proveera conectividad al cuerpo docente
hacia la red de la Faculiad de Administracion de la Universidad de Guayaquil "

(Guerrero, 2017)

6.- Temario Tentativo

Resumen

Abstract

Introduccion

Desarrollo

4.1, Que es una central Telefonica

4.2, Que esuna VPN

4.3. Tipos de protocolos de tunelizacion VPN
4.31. Lightway
4.3.2. OpenVPN

=
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433 IKEv2
4.3.4, L2TP/IPsec
4.3.5. PPTP
4.4, Funcionamiento de una tunelizacicn VPN
45  Materiales y Métodos
4.51. Materiales
452. Metodo Practico
Conclusiones
Recomendaciones
Bibliografia
Anexos

miTEh n

7.- Disefio de la investigacion
7.1.- Tipo de investigacion

En este proyecto se utiliza la investigacién tecnologica y la investigacion exploratoria para

tener una idea mas amplia del tema a examinar.

Investigacién Descriptiva: Con esta investigacion se determinard uso de la tecnologia de
tunelizacion VPN identificando sus caracteristicas tanto de seguridad como de conexién,
dando a conocer los resultados del cdmo afectan al trafico de datos y rendimiento en red al
momenta de la comunicacion.

Investigacion Exploratoria: En esta investigacion en la etapa exploratoria utilizaremos
informacion de fuentes bibliograficas web, libros, tesis, articulas cientificos ya que con esto se
quiere llegar a profundizar un mejor método para estudiar el rendimiento en una central
telefdnica el como afecta el trafico tunelizado VPN.

Conforme a los métodos de investigacian, se espera alcanzar un nivel amplic conocimiento

del tema.

7.2. Fuentes

« Fuentes primarias: Se utiizarda como fuenies primarias
computadoras con capacidad de virtualizacién, ademas de sofiwares
libres como, VMware Workstation, Gns3, Issabel, que a partir de
estos programas se realizaran pruebas y simulaciones de la
investigacion.

e Fuentes secundarias: Se utilizarda como fuentes secundarias la
bibliografia web gque actualmente estd a disposicion, como lo es,

repositorios universitarios, Internet, paginas web, libros, revistas
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cientifica. articulos cientificos, informes técnicos, investigaciones,
tesis, periodicos, manuales de |os equipos que son de gran aporte

para esta investigacién.

7.3.- Metodos de investigacion

Se realizaré una simulacion y disefio de una red de dos centrales telefénicas con tunelizacion
VPN con la ayuda de una o varias computadoras y maguina virtuales haciendo uso de
softwares que nos permitiran determinar tanto como la topologia, como el funcicnamiento el
trafico de datos, para el analisis de las caracteristicas como rendimiento y seguridad al

implementar esta red.

El método cientifico comenzara medianie una indagacién para cbtener un conocimiento valido
desde el punto de vista cientifico, utilizando una base de caracteristicas de cada uno de los
equipos de la investigacion, Caon ello el metedo cientifico comenzara con los parametros

técnicos necesarios, para las pruebas de concepto gue nos llevaran a la experimentacion.

Para el método experimental, con la base que se obtendra en la investigacion nos ayudara a
tener nuevos conocimientos, commegir e integrar conocimientos previos, con |a observacian
sistematica que se lieve a cabo.

Ademas, la experimentacion se realizard con la creacién de la red en los determinanos
softwares requeridos con las debidas configuraciones a realizar, y la modificacion de hipotesis

o comparacian de la misma para cbtener el mejor resultado.

7.4.- Técnicas de recoleccion de la informacion

Las técnicas a utilizar para la recoleccidn de informacion son;
Observacion, gue es una técnica ocular, ya que se encarga de la toma de datos generados

desde el software Wireshark, para la experimentacion en la red a utilizar en la investigacion

Ofra técnica a usar seria la comprobacion, ya gue con ella con la informacion abtenida en la
investigacion nos permite verificar el funcionamiento del trafico mediante tunelizacion VPN
para hacer un andlisis de los resultados con la finalidad de identificar la latencia que se

obtendra.
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8.- Marco administrativo

8.1.- Cronograma

Para realizar el cronograma se debe utilizar el SV Project

8.2-Recursos y materiales

8.2.1.-Talento humano

Tabla 1.
Participantes en el proyecto de investigacion.
' Ne Participantes Rol a desempeniar en Carrera
el proyecto
1 | Mateo Guallichico Investigador Electranica
Saul Suquilla Investigador Electronica
Ing. Patricio Vinueza Investigador Electrénica

Fuente: Propia.

8.2.2.- Materiales

Tabla 2.
Recursos malenales requeridos para el desarrolio del proyecto de investigacion.
Item ~ Recursos Materiales requeridos
1 Computadoras con maquinas virtuales
2 Internet, Libros, PDF
3 Software Wireshark
4 Software VMWare Workstation
5 Software Issabel

Fuente: Propia,

B.2.3.-Econdomicos

Ne Aportantes Cuota
1 Mateo Guallichico 5820
2 Saul Suquillo 5820
Total $1640

8.3.- Fuentes de informacion: Fuentes Biograficas, bibliograficas
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el disefio de investigacion por las siguientes razones:

a) El presente trabajo es aceptado debido a la demostracion de los conocimientos tedricos y
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