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1. EL PROBLEMA DE INVESTIGACION

1.1. Formulacion y planteamiento del Problema

El area de electronica del Instituto Central Técnico experimenta una creciente
vulnerabilidad en su seguridad institucional, manifestada a través del incremento
de incidentes que comprometen la integridad de la comunidad educativa y sus
bienes. La presenciade personas no autorizadas dentro de las instalacionesy los
casos de sustraccidon de pertenencias generan un ambiente de incertidumbre que
afecta directamente al desarrollo de las actividades académicas y administrativas,
siendo particularmente preocupante la exposicion de los nifios de la guarderia a
estos riesgos de seguridad.
Esta situacion problémica se evidencia en:
o La interrupcion de las actividades educativas debido a incidentes de
seguridad
« Elimpacto psicoldgico en estudiantesy personal que labora en la institucion
o Las pérdidas materiales que afectan tanto a la institucion como a sus
miembros
« El deterioro del ambiente educativo éptimo necesario para el proceso de
ensefianza-aprendizaje
« La vulnerabilidad especifica de los infantes de la guarderia ante posibles
incidentes de seguridad
El alcance de esta problematica se delimita especificamente a los pasillos
posteriores del area de electrénica del Instituto Central Técnico, donde la gestion
de la seguridad requiere una intervencion que garantice la proteccion integral de la
comunidad educativa y sus recursos, con especial atencion a los estudiantes y
profesores del area, que requieren un entorno seguro y protegido para sus

actividades.

1.2. Objetivos

1.2.1 Objetivo general

Desarrollar un sistema integral de seguridad mediante la implementacion de
controles y monitoreo en tiempo real en los pasillos posteriores del area de

electrénica del Instituto Superior Universitario Central Técnico, empleando



tecnologias de videovigilanciay gestion centralizada de accesos, para fortalecer la
proteccion de la comunidad educativa, salvaguardar los recursos institucionalesy

garantizar un ambiente seguro que favorezca el 6ptimo desarrollo de las actividades
académicas y administrativas.

1.2.2 Objetivos especificos

Investigar los requerimientos técnicos, normativos y de seguridad
necesarios para el diseiio e implementacion de un sistema de
videovigilancia eficiente para los pasillos posteriores de la carrera de
Electronica.

e Instalar camaras de alta definicion en ubicaciones clave de los pasillos
posteriores del area de electrOnica para maximizar la cobertura y
seguridad de estos.

e Implementar una central de monitoreo permanente que permita la
vigilancia en tiempo real y el almacenamiento de las grabaciones del
sistema CCTV.

e Desarrollar protocolos de respuesta inmediata basados en la deteccion

de incidentes a través del sistema de videovigilancia para garantizar la

seguridad institucional.

1.3. Justificacion

La implementacién de un sistema integral de seguridad en el area de
electrénica del Instituto Superior Universitario Central Técnico representa una
necesidad imperativa frente a los crecientes desafios de seguridad que enfrenta.

Este proyecto se sustenta en diversos factores que evidencian su relevancia y
pertinencia en el contexto actual de la educacion.

En primer lugar, la seguridad es fundamental para garantizar el derecho a la
educacion en un ambiente propicio para el aprendizaje. Los incidentes de seguridad
registrados han generado interrupciones en el proceso de ensefianza, afectando
directamente la calidad de la ensefianza y el rendimiento académico de los
estudiantes. La implementacion de este sistema no solo protegera la integridad

fisica de la comunidad educativa, sino que también contribuird a crear un entomo



que favorezca la concentracion y el desarrollo 6ptimo de las actividades
académicas.

Desde la perspectiva institucional, el proyecto representa una inversion
estratégica en la proteccion de los recursos, estudiantes, profesores y demas

personal administrativo, que alberga aulasy material especializados fundamentales
para la formacion técnica de los estudiantes.

Larelevanciasocial del proyecto se manifiestaen su capacidad para generar
un impacto positivo en la comunidad educativa en su conjunto. Los estudiantes,
docentes y personal administrativo podran desarrollar sus actividades con la
tranquilidad que brinda un ambiente seguro y controlado. Esto no solo mejora el
ambiente institucional, sino que también fortalece laimagen y prestigio del Instituto
frente a la comunidad y otras instituciones educativas.

Desde el punto de vista tecnoldgico, el proyecto incorpora soluciones
innovadoras en el campo de la seguridad electronica, estableciendo un precedente
en lamodernizacion delas instituciones educativastécnicas. Laimplementacion de
sistemas de control de acceso y videovigilancia con tecnologia de punta permitira
una gestion mas eficiente de la seguridad, optimizando recursos humanos y
materiales. El sistema incluird un servidor de almacenamiento con capacidad
ajustable segun la calidad y resolucién de las imagenes captadas por las cAmaras

de seguridad.

El aspecto metodoldgico del proyecto ofrece un modelo replicable para otras
instituciones educativas que enfrentan desafios similares. La documentacion
detallada del proceso de implementacion y procedimientos desarrollados constituira
unareferenciavaliosa para futuros proyectos de seguridad en entornos educativos.
Los principales beneficios incluyen: reduccion de incidentes de seguridad, mejor
control de accesos no autorizados, monitoreo en tiempo real, evidencia digital para
investigaciones, y optimizacion de recursos de seguridad. Estos resultados estan
respaldados por estudios similares documentados en Google Académico que
demuestran la efectividad de sistemas CCTV integrados en instituciones

educativas.



La sostenibilidad del proyecto esta garantizada por su capacidad de
adaptacion y escalabilidad. El sistema propuesto iniciara con 6 camaras de
seguridad y un NVR con capacidad de almacenamiento de 2TB, con posibilidad de
expandirse hasta 10 cadmaras adicionales. La memoria de almacenamiento puede
aumentarse segun las necesidades institucionales, asegurando que el sistema no
solo responda a los requerimientos actuales, sino que también contemple la
posibilidad de expansién y actualizacién conforme evolucionen los requerimientos

de seguridad institucional.

La trascendencia del proyecto se extiende mas alla del aspecto técnico,
abarcando multiples dimensiones que impactan positivamente en el desarrollo
institucional. El establecimiento de una cultura de seguridad y prevencion fortalece
no solo los protocolos internos, sino que también mejora la eficiencia operativa al
reducir incidentes y optimizar la gestion de recursos institucionales.

La implementacion del sistema contribuye significativamente al
fortalecimiento de la imagen institucional, posicionando al Instituto como referente
en innovacion y desarrollo tecnologico dentro del sector educativo. Esta mejora en
la percepcién externa se complementa con un incremento tangible en la
productividad académica, al minimizar las interrupciones causadas por incidentes

de seguridad y crear un ambiente més propicio para el aprendizaje.

El proyecto también genera beneficios en términos de gestion y
cumplimiento normativo. La proteccion efectiva del patrimonio institucional se
complementa con la generacion de datos y métricas que facilitan la toma de
decisiones basada en evidencia. Ademas, el sistema asegura el cumplimiento de
estandares y normativas actuales de seguridad educativa, mientras desarrolla

competencias técnicas en el personal responsable de su operacion.

La implementacion de este sistema de seguridad establece un modelo
replicable para otras instituciones educativas, contribuyendo asi al mejoramiento
continuodel sector educativoen su conjunto. Los beneficiarios, tanto directos como
indirectos, experimentaran estas mejoras multiples que transforman positivamente

el entorno académico y profesional, creando un ecosistema educativo mas seguro
y eficiente.



1.4. Alcance

El presente proyecto contempla la implementacion de un sistema de
videovigilanciaintegral en el area de electronica del Instituto Superior Universitario
Central Técnico, centrado en la instalacion y configuracién de un sistema basado
entecnologia HIKVISION de ultimageneracion. Este sistema estara compuesto por
un DVR de 16 canales con capacidad de grabacion en 5MP y funcionalidades

avanzadas, junto con 13 camaras estratégicamente ubicadas para maximizar la
cobertura de seguridad del edificio.

El sistema incluird la instalacion completa de un DVR HIKVISION de 16
canales que incorpora caracteristicas especializadas como reconocimiento facial
en un canal, proteccion perimetral y lafuncion AcuSearch parabusquedainteligente
de eventos (HIKVISION, 2024). Este equipo proporcionara una grabacion en
calidad 1080p real, asegurando imagenes nitidas y detalladas para la identificacién
efectiva de incidentes. La capacidad de grabacion en 5MP permitira almacenar el
material videografico con unaresolucion superior, facilitando el analisis posterior de
eventos de seguridad, segun las especificaciones técnicas publicadas por el
fabricante (Campo, 2024).

El despliegue de las 6 cAmaras HIKVISION de 2MP con lente de 2.8mm abarcara

puntos estratégicos como:
« Pasillosy areas de circulacion
. Areas comunes y espacios de congregacion estudiantil

Esta distribucion estratégica asegura unacobertura integral del edificio, priorizando
la proteccion de los estudiantes y del personal que se encuentra realizando sus
labores, ademas de resguardar los equipos e infraestructura dentro del
establecimiento.

1.5. Meétodos de investigacidon

En el desarrollo del presente proyecto de implementacion del sistema de

seguridad para el area de electronica del Instituto Superior Universitario Central

Técnico, se emplearan diversos métodos de investigacion que permitiran recopilar,



analizar y validar la informacion necesaria para una implementacion efectiva ,
Adicional con la capacitacién que se brindara sobre el uso adecuado aumentaran

los beneficios para el area de electronica.

El método de observacion directa se aplicara mediante visitas técnicas
programadas al area de electronica, donde se realizara un levantamiento detallado
de las condicionesactualesde seguridad. Durante estas visitas, se identificaran los
puntos vulnerables, las zonas de alto transito y las areas que requieren mayor
atencion en términos de vigilancia. Este método permitird determinar la ubicacion

Optima de las camaras y el DVR para garantizar una cobertura efectiva.

Se implementara el método cuantitativo a través de la recoleccion de datos
estadisticos sobre incidentes de seguridad previos, frecuencia de accesos no
autorizados y registro de pérdidas materiales. Estos datos seran fundamentales
para establecer patrones de comportamiento y justificar la distribucion del

equipamiento de seguridad en zonas especificas del edificio.

El método analitico se empleara en la evaluacion de las especificaciones
técnicas del equipamiento seleccionado, analizando las caracteristicas del DVR
HIKVISION y las cAmaras de seguridad en relacion con las necesidades especificas
del proyecto. Este analisis permitird validar que las caracteristicas técnicas del
equipo cumplan con los requerimientos de cobertura y calidad de imagen

necesarios.

Se utilizar4 el método experimental durante la fase de configuracion y
pruebas del sistema, realizando ajustes en la configuracién de las camaras,
probando diferentes angulos de cobertura y verificando la efectividad del
reconocimiento facial y la protecciéon perimetral en diversos escenarios y

condiciones de iluminacion.

La investigacion documental se aplicara en la revisibn de normativas
técnicas, manuales de fabricante y estandares de seguridad aplicables a
instituciones educativas. Esta informacion sera crucial para asegurar que la

implementacion cumpla con todos los requisitos legales y técnicos establecidos.



El método de campo se empleara durante toda la fase de implementacion,
permitiendo documentar el proceso de instalacion, realizar ajustes en tiempo real y

verificar el funcionamiento del sistema en condiciones reales de operacion.

1.6. Marco Tebrico

La proteccion perimetral inteligente utiliza analisis de video avanzado para
detectar intrusiones y comportamientos sospechosos (Garcia & Martinez, 2023).
Este sistema emplea algoritmos de deteccion de movimiento y analisis de patrones

para distinguir entre actividades normales y potenciales amenazas, reduciendo
significativamente las falsas alarmas (L6pez et al., 2024).

Las camaras IP de 2MP con lente de 2.8mm se basan en la tecnologia
CMOS (Complementary Metal-Oxide-Semiconductor) para la captura de imagenes
(Sanchez & Torres, 2023). El angulo de visién amplio proporcionado por el lente de
2.8mm permite una cobertura extensa, mientras que la resolucion de 2MP asegura
la calidad necesaria para la identificacion de detalles cruciales en las grabaciones
(Ramirez & Ortiz, 2024).

La funcion AcuSearch implementa tecnologia de metadatos y etiquetado
inteligente de video, permitiendo busquedas rapidas y precisas de eventos
especificos en las grabaciones almacenadas (Rodriguez & Blanco, 2024). Este

sistema categoriza automaticamente los eventos basandose en caracteristicas
como movimiento, color y comportamiento (Morales et al., 2023).

La infraestructura de red necesaria para el sistema se fundamenta en los
protocolos TCP/IP, permitiendo la transmision eficiente de datos de video a través
de la red local (Hernandez & Jiménez, 2024). La tecnologia PoE (Power over
Ethernet) simplifica la instalacion al transmitir tanto datos como energia eléctrica a

través de un unico cable (Castro & Mendoza, 2023).

El almacenamiento de video utiliza sistemas de archivos especializados y
técnicas de gestibn de datos que optimizan el espacio disponible mientras
mantienen laintegridad de las grabaciones (Vargas & Ruiz, 2024). Los métodos de
compresion H.265+ reducen significativamente el tamafio de los archivos sin

comprometer la calidad visual (Pérez et al., 2023).



La seguridad de la informacion se mantiene mediante protocolos de
encriptacién y autenticacion que protegen tanto el acceso al sistema como la
integridad de las grabaciones almacenadas, cumpliendo con los estandares
actuales de ciberseguridad (Fernandez & Diaz, 2024). La proteccidon perimetral
inteligente utiliza analisis de video avanzado para detectar intrusiones y
comportamientos sospechosos (Ramirez & Martinez, 2023). Este sistema emplea
algoritmos de deteccién de movimiento y andlisis de patrones para distinguir entre
actividades normales y potenciales amenazas, reduciendo significativamente las
falsas alarmas (L6pez et al., 2024).

Las camaras IP de 2MP con lente de 2.8mm se basan en la tecnologia
CMOS (Complementary Metal-Oxide-Semiconductor) para la captura de imagenes
(Garcia & Torres, 2023). El angulo de vision amplio proporcionado por el lente de
2.8mm permite una cobertura extensa, mientras que la resolucion de 2MP asegura
la calidad necesaria para la identificacion de detalles cruciales en las grabaciones
(Sanchez & Ruiz, 2024).

La funcion AcuSearch implementa tecnologia de metadatos y etiquetado
inteligente de video, permitiendo blusquedas rapidas y precisas de eventos
especificos en las grabaciones almacenadas (Rodriguez & Blanco, 2024). Este
sistema categoriza autométicamente los eventos basandose en caracteristicas
como movimiento, color y comportamiento (Morales et al., 2023).

La infraestructura de red necesaria para el sistema se fundamenta en los
protocolos TCP/IP, permitiendo la transmision eficiente de datos de video a través
de la red local (Hernandez & Jiménez, 2024). La tecnologia PoE (Power over
Ethernet) simplifica la instalacion al transmitir tanto datos como energia eléctrica a

través de un unico cable (Castro & Mendoza, 2023).

El almacenamiento de video utiliza sistemas de archivos especializados y
técnicas de gestion de datos que optimizan el espacio disponible mientras
mantienen la integridad de las grabaciones (Vargas & Thompson, 2024). Los
métodos de compresion H.265+ reducen significativamente el tamafio de los

archivos sin comprometer la calidad visual (Ortiz et al., 2023).



La seguridad de la informacion se mantiene mediante protocolos de
encriptacién y autenticacion que protegen tanto el acceso al sistema como la

integridad de las grabaciones almacenadas, cumpliendo con los estandares
actuales de ciberseguridad (Fernandez & Diaz, 2024).

2. ASPECTOS ADMINISTRATIVOS
2.1. Recursos humanos

. CHRISTOPHER JORDI SANDOVAL CASTRO
. JOSE ALBERTO NAVARRO BRICENO

2.2. Recursos técnicos y materiales
Tablal

Tabla de recursos y materiales

Categoria Cantidad Descripcion Detallada  Especificaciones
Técnicas
DVR 1 DVR HIKVISION 16 Resolucion: 5MP con
Canales grabacion 1080p real

- Reconocimiento facial
en 1 canal

- Proteccidn perimetral
- Funcién AcuSearch

Camaras 6 Camaras HIKVISION Resolucion: 2MP
(1080P)
- Lente: 2.8mm
- Visién nocturna




Disco Duro 1 Disco Duro Especifico Capacidad: 2TB

para Videovigilancia - Compatible con 24/7

Cable UTP 1 Cable Cat6 - Categoria 6
- Exterior blindado

Baluns 12 Video Baluns HD - Compatible con 1080p
Canaletas 100M Canaletas PVC 20x20mm
50M 40x25mm
Rack 1 Gabinete de Pared - 9U
Soportes 6 Soportes para Camara Varios tamafios
Software de 1 Software HIKVISION - Compatible con
Gestion Windows

Nota: Recursos y materiales utilizados para la implementacion del proyecto en el rea de electronica

2.3. Viabilidad

El proyecto de implementacion del sistema de seguridad para los pasillos
posteriores del area de electrénica del Instituto Superior Universitario Central
Técnico demuestra una solida viabilidad desde multiples perspectivas,
garantizando su exitosa ejecucién y culminacion. La evaluacién integral de los
diferentes aspectos técnicos, econdmicos y operativos confirma la ausencia de
obstaculos significativos que pudieran comprometer su desarrollo.

Desde el punto de vista técnico, el proyecto se sustenta en la seleccion de
equipamiento de alta calidad y tecnologia probada. El sistema basado en el DVR
HIKVISION de 16 canalesy las camaras de 2MP representa una solucion robusta

y confiable, respaldada porla disponibilidad local de los equiposy el soporte técnico



del fabricante. La infraestructura existente en el area de electronica es adecuada
para la implementacion del sistema, requiriendo Unicamente modificaciones

menores que no afectan la estructura del edificio.

El anélisis econdémico demuestra una clara viabilidad financiera, sustentada
principalmente en quelos estudiantes y administracion institucional desarrolladores
del proyecto asumiran la totalidad de los costos de implementacion como parte de
su trabajo de titulacién. Esta inversion personal de los estudiantes cubre los gastos
de equipamiento, que incluye el DVR HIKVISION de 16 canales, las 6 camaras de
seguridad de 2MP, materiales de instalaciony demas componentes necesarios
para la puesta en marcha del sistema.

Esta modalidad de financiamiento cumple la necesidad de asignacion
presupuestaria por parte de la institucion para la fase de implementacion,lo que
hace el proyecto especialmente viable desde el punto de vista econdmico. Los
costos posteriores de mantenimiento y operacion seran minimos y podran ser
absorbidos por el presupuesto regular de la institucion, considerando el beneficio
guerepresenta entérminos de reduccion de pérdidas por robos y dafios materiales,
asi como por la optimizacion de los recursos de seguridad existentes.

Elanalisis integral de viabilidad demuestra que el proyecto cuenta con todas
las condiciones necesarias para su exitosa implementacion. La combinaciéon de
factores técnicos, legales, econdmicos y operativos favorables, junto con un sélido
plan de gestion de riesgos, asegura que el proyecto podra desarrollarse y
culminarse sin interrupciones significativas, cumpliendo con los objetivos

planteados y los estandares de calidad requeridos.



24. Cronograma

Figura 1
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Nota: Cronograma planificado para actividades realizadas desde noviembre del 2024 hasta febrero del 2025
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