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1. EL PROBLEMA DE INVESTIGACION
1.1 Formulacion y planteamiento del Problema

En la actualidad las organizaciones cada vez van incrementando la
infraestructura de sus redes informaticas tanto fisicas como logicas y debido al
rapido avance de la tecnologia se vuelven vulnerables, por lo cual se presentan
riesgos de seguridad informatica. La falta de medidas de seguridad en las redes es
un problema que esta en crecimiento. Cada vez, es mayor el nimero de atacantes,
por lo que van adquiriendo dia a dia habilidades especializadas, que les permiten
robar informacion con fines ilicitos. Por lo que pretende simular un ataque para
determinar la confiabilidad y solidez de los puntos de acceso a la red inalambrica
del ITSCT.

Habiendo dicho esto, se plantea la pregunta: ¢Cudal es la configuracion de
seguridad de los AP de la red inalambrica del ITSCT, que brinda mayor seguridad

de acceso y navegacion?



INS.FO.31.01 PERFIL DE PROYECTO DE GRADO Pagina 7 de 1§

1.2 Objetivos
1.2.1 Objetivo general

e Determinar el protocolo de seguridad en la capa de acceso a la red
inalambrica del ITSCT, mediante herramientas de hacking ético para tener

una conexion y transferencia de informacion segura.
1.2.2 Objetivos especificos

e Analizar las diferentes herramientas de software libre, mediante la
investigacion bibliogréfica para la deteccion de vulnerabilidades en la red
WiIan del ITSCT.

e Desarrollar una prueba de concepto mediante herramientas tecnoldgicas
basadas en hacking ético.

e Implementar una prueba de campo en base a ataques controlados, para
determinar la fortaleza de los protocolos de seguridad de la informacion.

e Proponer un plan de emergencia y contingencia para contrarrestar las

vulnerabilidades.
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1.3 Justificacién

La vulnerabilidad de las redes inalambricas esta presente en cualquier
dispositivo tecnolégico, ya que el funcionamiento de las mismas se centra
en mantener la conexion entre diferentes equipos inalambricos por medio
de ondas electromagnéticas, que se encuentran en el aire, tal es el caso
de las redes Wifi, estas pueden ser detectadas desde cualquier
dispositivo g tenga el estandar IEEE 802.11, lo cual a este tipo de redes
las hace mas vulnerables para terceras personas.

Desde el punto de vista social, actualmente la mayoria de los hogares y
empresas hacen uso de dispositivos informaticos para mantener una
conexién al mundo del internet y lograr una comunicacion de forma virtual
con las demas personas, son pocos los usuarios que tienen conocimiento
sobre las normas de seguridad al momento de utilizar una red
inalambrica, y por culpa del desconocimiento, muchas veces sé es
victima de ataques informaticos.

El Internet ha contribuido muchisimo al incremento de este tipo de
ataques por ser un medio en el que se puede encontrar toda la
informacion posible, por esta razén el tema propuesto aportara con el

mejoramiento en seguridad de la red del ITSCT.
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1.4 Alcance

El presente proyecto de grado concluira con la entrega de un documento con la
investigacion de la prueba de concepto de ataques controlados, el analisis de
resultados de la ejecucion de la misma, imponer el plan de contingencia que se
necesite en el ISTCT segun el caso de estudio y el modelo validado de seguridad

para la red de datos.

Dicho proyecto sera desarrollado en un periodo de 9 meses, ya que se inicio en
el mes de mayo del 2020 con la adquisicion de los Aps, pero debido a la emergencia
sanitaria actual se ha postergado mas tiempo, se estima concluir tanto la

implementacion y defensa del proyecto en el mes de diciembre del 2020.
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1.5 Métodos de investigacién
1.5.1 Método Descriptivo

Es uno de los métodos cualitativos que se usan en investigaciones que tienen
como objetivo la evaluacion de algunas caracteristicas de una poblacion o
situacion en particular. En la investigacion descriptiva, el objetivo es describir el
comportamiento o estado de un numero de variables. El método descriptivo
orienta al investigador en el método cientifico. ( Mejia, 2018)

1.5.2 Método Experimental

“La investigacion experimental es cualquier investigacion realizada con un
enfoque cientifico, donde un conjunto de variables se mantiene constante, mientras

gue el otro conjunto de variables se mide como sujeto del experimento
2018)

(Rodriguez,

Se trata de un proceso que se utiliza para investigar fendbmenos, adquirir nuevos
conocimientos o corregir e integrar conocimientos previos. Se utiliza en la
investigacion cientifica y se basa en la observacion sistemética, la toma de
mediciones, la experimentacion, la formulacién de pruebas y la modificacion de

hipétesis. ( Ixcoy, 2014)
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1.6 Marco Tebérico

1.6.1 Seguridad Informatica. - Es la practica de proteger los recursos y todos
los datos de un sistema de computadoras y redes, incluyendo la informacion

guardada en dispositivos de almacenamiento y en su transmision. (Baca, 2016)

1.6.2 Objetivo de la Seguridad Informatica

La seguridad informatica tiene como principal objetivo el proteger todos los
recursos que las Instituciones o las personas tienen y consideran como valiosos,

tales como datos, software o hardware.

e “Integridad: Garantiza que los datos y la informacion no sean alterados o
modificados, ni destruidos o borrados de modo no autorizado.” (Baca, 2016)

e “Confidencialidad: Garantiza que los datos y la informacion solo puedan
estar al alcance de las personas, entidades u organizaciones autorizadas.”
(Baca, 2016)

e “Disponibilidad: Es disponibilidad de la informacion, datos u componentes
del sistema a las personas, entidades u organizaciones autorizadas.” (Baca,
2016)

e “Autentificacion: Es la manera en la cual se garantiza que los diferentes
recursos estén disponibles solo para las personas, entidades u
organizaciones autorizadas.”™ (Baca, 2016)

e “Trazabilidad: Esta determina el qué, cuando, como y quién realiza
acciones al sistema.” (Baca, 2016)

1.6.3 Protocolos de seguridad inalambrica

1.6.3.1 Privacidad Equivalente al Cableado (WEP)

Fue desarrollado para redes inaldmbricas y aprobadas como estandar de
seguridad Wi-Fi en septiembre de 1999. WEP tenia como objetivo ofrecer el

mismo nivel de seguridad que las redes cableadas, sin embargo, hay un montén



INS.FO.31.01 PERFIL DE PROYECTO DE GRADO Pagina 12 de 1§

de problemas de seguridad bien conocidos en WEP, que también lo convierten

en un protocolo facil de romper y dificil de configurar. (Andreu, 2006)

1.6.3.2 Acceso Protegido Wifi (WPA)

“Wpa era una mejora significativa sobre Wep, pero como los componentes
principales se hicieron para que pudieran ser lanzados a través de actualizaciones
de firmware en dispositivos con Wep, todavia dependian de elementos explotados.”
(Andreu, 2006)

Como ya se menciond anteriormente el protocolo que se debe usar es el Wpa
con relacién al Wep, ya que este es demasiado vulnerable, es importante que su
autentificacién y cifrado sean robustos.

1.6.4 Hacking ético

Llega gracias a la necesidad que se da para poder tener un control sobre
nuestros sistemas y sobre todo nuestra informacion personal o de gran
importancia, ya que existen vulnerabilidades las cuales pueden ser explotadas
para mal, estas no solo se pueden dar de manera interna sino también de
manera externa, tal es el caso de redes inalambricas o redes locales. (Molano,
2020)
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Ne Participantes Rol a Carrera
desempeniar en el
proyecto
1 Bryan Eduardo Vasquez Criollo Investigador Electrénica
2 Jorge Eduardo Vaca Proafio Tutor Electrénica

Tabla 1.- Participantes en el proyecto

2.2 Recursos técnicos y materiales

item Recursos Materiales Presupuesto

1 Software kali linux $ 0.00

2 Cable de red catbe $20.00

3 Laptop lenovo $100.00

4 Aps ubiquiti $500.00
Total $620.00

Tabla 2.- Recursos materiales
2.3 Viabilidad

Se cuenta con todos las materiales y herramientas éptimos para el proyecto,

ademas de las bases sélidas de estudio para poder concretar el proyecto y como

punto muy importante el asesoramiento del docente en cada etapa del proyecto, se

tiene el permiso de las autoridades del Instituto para implementar la red en las

diferentes areas y la realizacion de pruebas. Por estas razones el proyecto se

declara viable.
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